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0 引言

随着大数据与云计算技术的发展，云存储也逐渐受到

人们重视。很多用户和企业开始将复杂的数据从本地站

点外包给商业公共云进行存储，以获得极大的灵活性，并

节约成本，同时实现信息共享［1］。然而，在云存储环境下存

在一些数据安全隐患，个人信息或机密文件等一些隐私也

很容易被泄露出去。为保证隐私信息的安全性，数据在存

储到云端前需对其进行加密。尽管加密后的数据可免受

不法用户、非授权用户及不可信云服务商的攻击，但同时

也带来了如检索效率低、检索难度高等问题［2］。
基于明文的关键词检索方案对密文是不可行的，但如

果每次查询时都将密文数据下载到本地，在本地解密后再
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执行查询，不仅浪费了本地存储空间，而且提高了检索难

度。如何在保护隐私的前提下实现加密文件搜索，仍是目

前迫切需要解决的问题。迄今已有很多学者对可搜索加

密技术进行了研究，并提出一些有效方法，使用户能够输

入关键词对加密文档进行检索［3-6］。然而直接将这些方法

应用于复杂的文档系统并不科学，因为这些方法不仅检索

效率低，而且不适用于要求更高的检索情景。一些相关研

究也尝试提高密文检索的灵活性，但仍不能按照用户需求

排序筛选出数据［7］。现有云存储环境下的密文排序搜索方

案执行创建与更新加密索引时间较长，且随着文档数量的

增加，检索效率会逐步降低。因此，寻找一种既能降低检

索开销，又能提高检索效率的方案是目前的主要研究方

向。

1 相关工作

可搜索加密技术是将数据和索引加密后存储到远程

服务器中，根据用户提交的加密后的搜索请求生成特定陷

门对加密数据进行搜索，之后返回匹配文档。在整个过程

中，云服务器除负责存储与搜索外，不能获得任何有关的

数据信息。

最早的可搜索加密技术是由 Song等［8］提出的，这种对

称可搜索加密方案的主要流程是先将文档拆分成多个词，

然后用流密码对这些关键词进行双层加密，当用户输入查

询关键词后，云服务器会将陷门与加密后的关键词依次进

行匹配，并根据匹配结果返回相应的加密文档。该方案虽

然满足了安全性要求，但是全文搜索效率较低。Goh［9］首
次采用布隆过滤器作为安全索引结构，对提取的关键词利

用哈希函数计算其对应哈希值，之后映射到布隆过滤器

中。当用户输入查询关键词时，通过相同的哈希函数计

算、查询关键词的哈希值，并验证其在布隆过滤器相应位

置处的值是否相同。该方案虽然提高了查询效率，但在检

索时会存在误差，从而影响结果的准确性。Chai等［10］首次

提出“半诚实且好奇”的云服务器模型，由于为了节省计算

量和带宽资源，服务器提供商可能仅执行了部分搜索操作

并返回部分搜索结果，因此提出基于单词查找树索引结构

的可验证可搜索加密方案。Mahajan等［11］提出层次聚类方

法用于云数据保护，该框架的重要组成部分是数据复制以

及使用 SHA1 哈希策略进行检查。Chen 等［12］提出一种新

的基于关键字搜索的双服务器公钥加密框架，通过光滑投

影构造散列函数，可防止来自两个不可信服务器的关键词

猜测攻击。Tariq等［13］协调了对称和非对称加密算法，设计

一种新的基于服务器认证的双重加密框架，利用通配符技

术寻找加密数据，同时对服务器进行验证，从而提高了数

据的安全性。

随着数据文件的增加，关键词词典中词的数量也不断

增加，使得通过构建索引进行关键词检索的计算量增大，

效率很低。Cao等［14-15］解决了加密数据的排序搜索问题，

增强了系统的可用性，并提出基于多关键词排序的搜索方

案（Multi-keyword Ranked Search over Encrypted cloud data，
MRSE），通过对索引向量和请求向量计算内积得分对文档

进行排序，但对大量文档而言，搜索计算量过大、耗时长，

且精度不高。Saini等［16］提出关键词模糊搜索方案，通过构

造关键词模糊集，以容忍用户搜索时输入拼写错误与格式

不一致的情况，但无法搜索与关键词语义相关的文档。

Ahmed等［17］通过使用加密动态索引以提高搜索效率，在加

密数据集发生变化时能够对索引进行动态更新。Chen
等［18］提出支持高效、动态多关键字排序搜索的方案，首先

通过协调匹配获得外包文件以查询关键词相关性，然后利

用内积相似性进行分析，最后采用块稀疏对角矩阵与置换

矩阵提高搜索速度。Fu等［19］利用基于树的索引结构组织

所有的文档索引向量，提出一种新的基于概念层次与语义

的搜索方案。该方案使用一台服务器用于存储外包数据

集，并将排名结果返回给数据用户，再使用另一个服务器

计算文档及查询关键词之间的相似性分数，并将分数发送

到第一个服务器。

一些学者提出基于树的搜索方案，Krishna等［20］提出基

于树的排名搜索方案，通过二叉树建立动态索引，以减少

索引生成与查询时间。Peng等［21］利用双线性映射构建用

加法顺序与隐私保护函数族加密的基于树的索引，云服务

器通过合并这些索引，用深度优先算法搜索文档。黄新

宇［22］基于分治思想为数据集构建 B+树结构的索引树组，之

后对对查询向量进行分组并在相应索引树上进行检索，在

提高效率的同时降低了存储开销。陈垚等［23］提出一种基

于优先级排序的动态安全可搜索加密方案，首先采用预处

理字典树结构提高搜索效率，然后通过对新添加的文件标

识符进行加密，使动态更新算法的时间复杂度变为 O（1），

最后增加自定义搜索结果排序功能，提高了搜索准确率。

徐光伟等［24］注意到查询关键词与索引之间的关联性，提出

一种基于语义扩展的多关键词可搜索加密算法，首先根据

依存句法区分多关键词并进行语义扩展，然后基于凝聚层

次聚类与关键词平衡二叉树构建索引关联的索引树，最后

通过剪枝参数和相关性得分阈值过滤索引无关的子树。

在 MRSE方案［14］的基础上，本文提出一种新的云存储

环境中多关键词加密排序搜索方法。首先从聚类后的文

档中提取关键词，并将关键词按所属类别随机排列构成词

典，然后利用向量空间模型，根据词典中的关键词为每篇

文档建立特征较集中的向量索引。在此基础上，通过对索

引和查询向量构建标记，根据查询关键词的位置过滤掉大

量无关文档，从而减少搜索时间。最后，将索引向量按照

关键词所属类别进行分组，以提高了索引加密速度。将加

密后的索引上传至云服务器，云服务器通过计算文档组索

引向量与组查询向量的内积，降序返回用户所需的前 θ个

文档。

本文的贡献总结如下：①对聚类后的文档提取关键

词，构建特征集中的索引向量；②对索引和查询向量构建

标记，根据查询标记的位置过滤掉大量无关文档；③对过

滤后的索引向量分组加密，使每个加密密钥的维度降低，
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从而提高搜索效率。

2 问题描述

2.1 系统模型

如图 1所示，系统模型包括数据所有者、用户和云服务

器。这 3个实体和密文搜索方法组成一个系统模型，其中

数据所有者和用户是诚实可信的，云服务器是半可信的。

公有云服务器

加密文档和索引 匹配的索引标识符 搜索请求

排序结果

查询标记索引标记

私有云服务器

安全控制（陷门）

访问控制（秘钥）
数据拥有者 用户

Fig. 1 System model of encrypted search scheme
图 1 加密检索方案系统模型

（1）数据所有者：数据所有者首先根据文献［25］中的

方法将文档聚类，然后提取所有类中的文档关键词生成词

典，据此为每一篇文档建立索引向量，并对文档进行加密，

最后将加密后的文档和索引上传给云服务器。当需要修

改数据时，重复以上过程。

（2）私有云服务器：私有云服务器用于存储数据拥有

者上传的索引标记向量，之后与用户发送过来的查询标记

向量进行匹配，将匹配度高的类的文档标识符发送给公共

云服务器。

（3）公共云服务器：公共云服务器为半可信服务器，用

于存储数据拥有者上传的文档索引和加密后的文档集，并

对用户发送的陷门和私有云服务器发送的文档标识符对

应索引向量执行搜索操作，之后向用户返回所需的前 θ个

文档。

（4）用户：用户是数据使用者，当需要访问某文档时，

则向数据所有者发送请求。收到数据所有者返回的密钥

后，根据检索内容生成陷门，并发送给云服务器。云服务

器据此返回用户检索的相应加密文档，用户再根据密钥对

文档进行解密。

2.2 攻击模型

在数据所有者、用户、云服务器之间的通信过程中，攻

击者可拦截通信，从所拦截的信息中推导出额外信息。云

服务器被认为是“诚实且好奇”的［26］，具体而言，云服务器

会诚实地执行指定操作，但同时也会试图从文件、索引或

陷门中获取并分析隐私信息。在本研究中，仅要求云服务

器知道加密后的数据文档、索引及查询陷门，而不知道具

体密钥。但由于云服务器是“好奇”的，会在搜索过程中学

习更多信息，如查询关键词和加密文档的信息，从而根据

陷门与查询关键词的关联性推导出加密密钥。

根据云服务器获取的信息数量，将服务器攻击类别分

成两种：①已知密文：云服务器只知道加密信息，如加密后

的数据集、索引以及陷门；②已知背景：云服务器可知道更

多信息，如搜索请求（陷门）的关联关系，或通过陷门与查

询结果推测查询关键词。

2.3 符号说明

本文使用的符号及其说明如表 1所示。

Table 1 Symbol description
表 1 符号说明

符号

F

Fi

W

Wi

D

Di

Dij

Pi

Pij

pi

I

W ′
q

Qi

Q

T

说明

文档集 F = (F1 ,F2⋯Fk )
第 i类文档集 Fi = (Fi1 ,Fi2⋯Fim )

关键词集W = (W 1 ,W 2⋯Wk )
第 i类关键词集Wi = (wi1 ,wi2⋯wij )
文档索引向量 D = (D1 ,D2⋯Dk )

第 i类中索引向量 Di = (Di1 ,Di2⋯Din )T
第 i类中第 j 篇文档的索引向量

扩维后第 i 类文档的索引向量 Pi = (Pi1 ,Pi2⋯Pin )T
扩维后第 i 类中第 j 篇文档的索引向量 Pij =( p1 ,p2⋯pk )T

分组后的第 i 个组索引向量

加密后的索引集合 I = ( I1 ,I2⋯Ik )
查询关键词集

查询向量 q = (q1 ,q2⋯qn )T
扩维后查询向量的第 i 个组向量

分组后的查询向量 Q = (Q1 ,Q2⋯Qk )T
陷门

2.4 词语解释

关键词词典：根据文档类别分别提取文档关键词，经

去重处理后按类别排列组成关键词词典。

向量空间模型：将所有文档和搜索关键词用向量表

示，维度为关键词词典大小，向量中每一维的值为该位置

关键词得分。在加密搜索领域，通常采用词频 tf和反词频

idf表示该得分，其中词频是指关键词在文档中出现的频

率，频率越高说明关键词对该文档越重要；反词频表示包

含某关键词的文档数，反映该关键词在整个数据集中的重

要程度，文档数越多说明关键词对文档的区分度越低。

文档得分：文档得分反映了查询关键词与文档中关键

词之间的匹配程度，云服务器会计算文档得分，并按照分

数高低进行排序，之后返回搜索结果。当云服务器收到查

询请求 q后，可用式（1）计算文档 Fij的得分［27］。

Score (Fij ,q ) = 1
|| Fij

∑
wij ∈ w͂

(1 + lnfi,j ) ⋅ ln (1 + m

fj
) （1）

其中， || Fij 是文档的欧几里得长度，作为归一化因子，

计算公式为 ∑j = 1
n (1 + lnfi,j )2，wij 是文档 Fij 中的关键词，fi,j

是关键词 wij在文档 Fij中的出现次数，w͂是文档 Fij中包含的
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关键词集合，m是文档总数，fj 是包含关键词 wij的文档数。

3 云存储环境中多关键词加密排序搜索方法

以下将分为 5部分详细介绍本文提出的云存储环境中

多 关 键 词 加 密 排 序 搜 索 方 案（Multi-Keyword Encrypted
Sorting Search Method，MESM）。

3.1 词典构建

数据所有者首先根据文献［25］中的方法提取文档特

征，并根据关键词权重构建相应特征向量，然后利用 k-

means算法［28］将 m篇文档分成 k类。按类分别提取关键词

并去重，同一类关键词由于相关性较强，可将这些关键词

按所属类别随机排列，令相关性较强的类间词语排列在一

起，继而构建大小为 n = n1 + n2⋯nk 的关键词词典。其中，

n是词典中的关键词总数，ni是第 i类中的关键词个数。

3.2 索引创建

第一步：创建索引与标记向量。计算词典中每一维关

键词在每篇文档中的词频得分，对于每一类文档而言，通

过 向 量 空 间 模 型 将 其 中 第 i 篇 文 档 表 示 为 D′i =
(di1 ,di2⋯din )T，其中 dij是词典中第 j个词在第 i篇文档对应位

置的词频。与创建索引向量类似，如果词典中的关键词在

第 i 篇文档中对应位置的词频得分不为 0，则标记该位置的

值为 1，最终得到标记向量 Bφi ∈ { 0,1 }(n )，其中 φ表示该标记

向量所属类别。

第二步：维度扩展。对 D′i 进行扩维，从 n 维扩到 n +
u + 1 维，其中将第 n + 1 维到 n + u 维设置为任意随机数

εi，而将第 n + u + 1维设置为常数 1。扩维后第 i篇文档的

索引向量 Pi ′ = (D′Ti ,ε1 ,ε2⋯εu ,1)。
第三步：向量分组。将扩展后的向量 Pi ′按照每一维得

分所在组的不同分为 k + 1组，表示为 (P′i1 ,P′i2⋯P′i (k + 1) )T，其
中 Pij ′即为第 j个组向量，其前 k个组向量维度即是该组的

关键词数 ni，而 P′i (k + 1)的维度为 u + 1。
第四步：生成密钥。数据拥有者随机生成 2k个维度为

ni × ni 的可逆矩阵 M 11 ,M 12⋯M 1k 和 M 21 ,M 22⋯M 2k，2 个 (u +
1) × (u + 1)维的M 1(k + 1)、M 2 (k + 1) 以及 1个 n + u + 1维的分割

指示向量 S。其中，u + 1 是扩展维度，S ∈ { 0,1 }(n + u + 1)。与

前面 Pi ′的分组方法相同，将分割指示向量 S也分成 k + 1
组 ，最 后 表 示 为 S = (S1 ,S2⋯Sk + 1 )，密 钥 则 表 示 为 M 1 =
(M 11 ,M 12⋯M 1(k + 1) )和M 2 = (M 21 ,M 22⋯M 2 (k + 1) )。

第五步：随机分割。根据指示向量 S的每个组指示向

量 Si 对索引向量 Pi ′的对应组向量 P′ij ( j = 1,2⋯k + 1)进行

随机分割，分割成 P͂′ij和 P͂″ij，分别表示为 P′i = ( P͂′i1 ,P͂′i2⋯P͂′i (k + 1) )
和 P″i = ( P͂″i1 ,P͂″i2⋯P͂″i1 (k + 1) )。对于该组第 ω个位置上的值，分

割规则如式（2）所示。

{P͂′ij [ ω ] = P͂″ij [ ω ] = P′ij [ ω ] 若Si [ ω ] = 0
P͂′ij [ ω ] + P͂″ij [ ω ] = P′ij [ ω ] , P͂′ij [ ω ] ≠ P͂″ij [ ω ] 若Si [ ω ] = 1

（2）

第六步：索引加密。用组密钥 M 1i 和 M 2i ( i = 1,2⋯k +
1)分别对分割后的组索引 P͂′ij 与 P͂″ij ( j = 1,2⋯k + 1)进行加

密 ，第 i 篇 文 档 索 引 加 密 过 程 可 分 别 表 示 为 P′i M 1 =
{ P͂′i1M 11 ,P͂′i2M 12⋯P͂′i (k + 1)M 1(k + 1)} 和 P″i M 2 = { P͂″i1M 21 ,P͂″i2M 22⋯
P͂″i (k + 1) M 2 (k + 1)}，整个加密结果表示为 Ii = { P′i M 1 ,P″i M 2}，m篇

加密结果则表示为 I = ( I1 ,I2⋯Im )。最后，将加密文档 C 与

加密索引 I上传到服务器。

3.3 陷门创建

步骤 1：创建查询与标记向量。用户输入查询关键词，

根据关键词词典生成相应查询向量 q = (q1 ,q2⋯qn )T。如果

查询关键词与词典中对应位置的关键词相匹配，则设置 qi

为该词对应的反词频，否则设置 qi = 0。与创建查询向量

类 似 ，但 将 qi 不 为 0 的 值 标 记 为 1，得 到 标 记 向 量

b ∈ { 0,1 }(n )。
步骤 2：维度扩展。首先对 q进行维度扩展，从 n维扩

展到 n + u + 1维，其中在第 n + 1维到 n + u维间任意选择

v维设置为 1，其余设为 0，然后将前 n + u维数值乘以一个

非零随机数 r，最后将第 n + u + 1 维设置为随机数 t，则扩

展后的最终查询向量表示为 Q。

步骤 3：查询向量分组。将查询向量 Q分成 k + 1个组

向量 Q 1 ,Q 2⋯Qk + !，其中 Qi ( i = 1,2⋯k )的维度是其所属类别

关键词个数 ni，而 Qk + 1 的向量维度为 u + 1。
步骤 4：随机分割。根据指示向量 S的每个组指示向量

Si 对查询向量 Q 的组向量 Qi 进行随机分割，分割成 Q′i 和

Q″i，分别表示为 Q′ = (Q′1 ,Q′2⋯Q′k + 1 ) 和 Q″ = (Q″1 ,Q″2⋯Q″k + 1 )。
对于该组第ϖ个位置上的值，分割规则如式（3）所示。

{Q′i [ ϖ ] + Q″i [ ϖ ] = Qi [ ϖ ] ,Q′i [ ϖ ] ≠ Q″i [ ϖ ] 若Si [ ϖ ] = 0
Q′i [ ϖ ] = Q″i [ ϖ ] = Qi [ ϖ ] 若Si [ ϖ ] = 1

（3）
步骤 5：生成陷门。用组密钥 M -1

1i 和 M -1
2i ( i = 1,2⋯k +

1)分别对分割后的查询组索引 Q′i 与 Q″i 进行加密，加密索引

为 M -1
1 Q′ = { M -1

11 Q′1 ,M -1
12 Q′2⋯M -1

1(k + 1)Q′k + 1}和 M -1
1 Q″ = { M -1

21 Q″1 ,
M -1

22 Q″2⋯M -1
2 (k + 1)Q″k + 1}，最终生成陷门 T = { M -1

1 Q′,M -1
2 Q″ }。

3.4 文档筛选

对于数据拥有者上传的索引标记向量 Bφi ∈ { 0,1 }(n )（φ

表示所属类别），当用户输入查询关键词时，这些关键词之

间往往不会是完全无关的，由于其是对所需文档的特征描

述，因而这些词的相关度较高，其查询标记向量 b ∈ { 0,1 }(n )
的特征值也是集中的。根据标记向量之间的匹配，返回匹

配度高的标记 Bφi。

查询标记与索引标记匹配过程如图 2所示。假设文档

分类数为 3，每类文档数分别为 2、3、2，关键词词典及标记

向量维度为 15。第 2类是有关云计算的文档集，从中提取

的关键词可能包括 cloud、computing、encrypted、search等，这

些词将按顺序排列在词典中的特定位置，如词典的最后，

因此生成的索引标记 1也都会集中于最后一部分。当用户

输入包括相关联的如 cloud、search等多个查询关键词时，查
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询标记向量 b与第 2类文档集的索引标记 B 21、B 22、B 32 的匹

配度更高，而最终需要返回的是前 θ个相关性最高的文档。

所以对于匹配度较低的属于第 1、3类的文档，可将其过滤，

从而避免对所有文档进行不必要的得分计算，提高了搜索

效率。

Fig. 2 Matching process of query mark and index mark
图 2 查询标记与索引标记匹配过程

3.5 查询

用户将陷门 T上传给公共云服务器进行查询，公共云

服务器接收后将依次计算私有云服务器发送的文档标识

符 Bφi对应索引向量与陷门的内积得分，之后根据内积大小

对其进行降序排列，将得分较高的前 θ个加密文档返回给

数据使用者。内积计算过程如式（4）所示。

Ii·T = (P′i M 1 ,P″i M 2 ) (M -1
1 Q′,M -1

2 Q″ )
                    = P′i Q′ + P″i Q″
                    = PiQ

                    = r (D′i q +∑
i ∈ v

εi ) + t

                    = r (Score (Fi ,q ) +∑
i ∈ v

εi ) + t

（4）

4 性能分析

4.1 复杂度分析

随着数据量的增加，关键字数量增多，生成的关键词

词典也越大，导致索引的加密矩阵维度很高。而在 MRSE
方案中，加密矩阵维度直接取决于词典大小，当词典中关

键词个数为 n、扩展维度为 u + 1时，m篇文档的加密时间复

杂度为 O (m (n + u + 1)2 )。为降低加密矩阵维度，进一步减

少加密时间，本方案将所有索引向量与查询向量按其特征

值所属类别分成 k + 1 组，其加密时间复杂度可表示为

O (m (∑
1

k

n2
i + (u + 1)2 ) )。 由 于 (n + u + 1)2 = (∑

1

k

ni + u +

1)2 > (∑
1

k

ni )2 + (u + 1)2 >∑
1

k

n2
i + (u + 1)2，故本方案的加密

效率更高。

4.2 隐私分析

保证数据信息的安全性对于可搜索加密过程十分重

要，在已知背景的攻击模型下，本文从密钥安全性、关键词

信息、查询信息与陷门非关联性保护几方面进行安全性分

析。

密钥安全性：对于文档集中的第 i篇文档，云服务器并

不知道索引加密过程 Ii = { P′i M 1 ,P″i M 2}，其第 j ( j = 0,1⋯k +
1)组向量的加密过程表示为 P͂′ij M 1j和 P͂″ij M 2j。设 ωj为每组向

量维度，其值为 nj 或 u + 1。云服务器不知道降维、分组及

分割具体过程，对于加密后的组向量
~
Pij

′和 P͂ ij
′′，只能建立

式（5）：

{P͂′ij M 1j =~Pij
′

P͂″ij M 2j = P͂ ij
′′

（5）

其中，M 1j、M 2j各有 ωj
2 个未知变量，

~
Pij

′、P͂ ij
′′则各有 ωj个

未知变量。方程组（5）有 2 (ωj
2 + ωj )个未知数，而等式个数

只有 2ωj，方程组则会有无数个解，因而云服务器无法据此

推出加密矩阵M 1j和M 2j。

关键词信息保护：云服务器不知道词典中的关键词个

数，通过分组可使得降维后的矩阵也是多变的，从而提高

数据安全性。此外，在已知背景的攻击模型下，为有效提

高安全性，可引入系统参数 w，保证索引向量至少有 2w 个不

同的∑ε ( v )
i ，使得拥有相同值∑ε ( v )

i 的概率小于 1 2w，不同

∑ε ( v )
i 的数量 Cv

u 不大于 u v，且在 u/v = 2时达到最大值。考

虑到 Cv
u ≥ (u/v ) v，需设置 u = 2w和 v = w。εi 还需满足均匀

分布 N ( μ′ - c,μ′ + c )，其均值为 μ′，方差 σ2 = c2 /3。为保证

εv 符合正态分布 N ( μ,σ2 )，应设置 μ′ = μ/w，c = 3 w σ。

在正态分布中，标准差 σ作为折中参数，σ较小时搜索精度

较高，但是相对带来的混淆较小，降低了安全性，因此需要

合理地设置 σ以获得安全性与精度的平衡。

查询信息与陷门非关联性保护：为防止云服务器从陷

门中推知用户查询信息，本方案对查询向量进行特征集

中、分组、扩展、随机分割与加密处理，使查询关键词信息

不会表现在查询陷门中，从而保护了查询信息。此外，由

于随机数的引入，使得不同甚至相同的查询请求都会有不

同得分，从而保护了陷门非关联性。

4.3 实验分析

本实验使用 RFC（Request For Comments）［14］数据作为

实验数据集，实验环境为 Windows 7服务器，CPU为英特尔

酷睿 i5（2.5GHZ）处理器。

影响实验效率的主要因素是文档数量m及词典中的关

键词数量 n (n = n1 + n2⋯nk )，其决定了通过向量空间模型

构建的索引与查询向量维度，从而决定了加密密钥维度及

最终的检索效率。本实验通过减少查询文档数量以及降

低加密维度两方面解决该问题，以下将分别分析 MESM方

案得到的结果，并与 MRSE方案结果作对比。实验结果如

图 3-图 6所示，其中 MESM-5、MESM-7、MESM-9、MESM-
6 000分别表示分组数为 5、7、9及文档数为 6 000时 MESM
方案的实验结果。

随着文档数量的增加，生成的关键词词典也越大，通

过向量空间模型构造的查询向量和索引向量维度也就越

高，导致加密的时间复杂度提升。为此，可将索引与查询

向量按其特征值所属类别进行分组，从而降低了加密密钥

维度。如图 3所示，对于MRSE方案和分组数分别为 5、7、9
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的MESM方案，当文档数从 1 000增加到 6 000时，陷门生成

时间持续增加，这是因为生成陷门的索引向量和加密密钥

维度增加，但文档数量相同时，MESM 方案所用时间少于

MRSE 方案。如文档数为 6 000，分组数为 5、7、9的 MESM
方案陷门生成时间分别为 2.4s、2.1s、1.8s，而 MRSE方案为

2.9s。
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Fig. 3 Variation of trapdoor generation time with increasing number

of documents in different groups

图 3 不同分组时陷门生成时间随文档数量的变化
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图 4 陷门生成时间随分组数的变化
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图 5 查询时间随文档数量的变化

图 4为MESM方案在文档数为 1 000~4 000，分组数从 2
增加到 9时的陷门生成时间。从图中可以看出，在文档数

一定时，陷门生成时间将随着分组数的增加而减少。如当

文档数为 4 000时，分组数为 2、9时的陷门生成时间分别为

1.85s和 1.5s，减少了近 20%。随着分组数的增加，陷门生

成时间会进一步减少，加密效率会更高。

通过对相关性强的词进行聚类，然后将索引标记向量

与查询标记向量进行匹配，以过滤相关度低的文档，对这

些文档不再计算得分，从而减少了检索时间，提高了检索

效率。如图 5 所示，随着文档数从 1 000 增加到 6 000，
MRSE方案的查询时间从 0.7s增加到 6.3s，近似一次系数增

长，而MESM方案在分组数为 5、7、9时，查询时间均远少于

前者。其中，当分组数为 9 时，查询时间仅从 0.3s 增加到

3.3s，查询效率提高了近一倍。当文档数量一定时，MESM
方案的查询时间均少于 MRSE方案，如文档数为 6 000，分
组数为 5、7、9 的 MESM 方案查询时间分别为 4.4s、3.8s、
3.3s，而 MRSE 方案为 6.2s。随着分组数的增加，查询效率

会进一步提升。

图 6 为在查询关键词相同而返回文档数不同的情况

下，6 000篇文档在分组数为 9时的MESEM方案与MRSE方

案查询精度变化情况。
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图 6 查询精度随返回文档数的变化

在计算前 θ个与查询关键词匹配度最高的文档得分

时，通过标记向量过滤掉很多相关性弱的文档，但由于聚

类时的偏差以及用户输入查询关键词的差异性，可能导致

查询结果并不都符合查询要求。本实验通过公式（6）计算

查询结果精度。

λ = α/β （6）
其中，β表示返回的文档数量，α表示包含查询关键词

的文档。设置返回文档数从 10增加到 50，MRSE方案查询

精度在 0.76～0.8之间，相比之下，MESM方案精度略低，在

0.7～0.72之间，但还是比较稳定。

5 结语

本文提出一种云存储环境中多关键词加密排序搜索

方法——MESM，首先对关键词进行聚类，使相关性强的词

排列在一起，并获得特征较集中的索引向量；然后对索引

与查询向量进行标记处理，根据查询向量中的特征位置匹

配相应索引向量，从而过滤掉无关文档，提高搜索效率；最
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后对向量按其特征所属类别进行分组，降低了加密密钥维

度，减少了加密时间。实验结果表明，本文提出的MESM方

案是可行的，在相同条件下，MESM 方案的查询效率高于

MRSE方案。在下一步研究中，将主要致力于解决用户输

入关键词相关度差异带来的查询精度下降问题。
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